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A SEASEC Szamitogépes Belépteté Rendszer feladata, hogy nyilvantartsa az adott
objektumon bellli mozgasokat, és korlatozza a dolgozdi csoportok, vendégek és
gépjarmivek mozgasat térben és idében.

A rendszer a beléptetdpontok berendezéseibdl (példaul olvasdk, ajté magneszara,
sorompd, forgdvilla), ezek vezérldegységeibdl és a felligyeletet, nyilvantartast végzé egy
vagy tobb szamitogépbdl all. A beléptetdpontok vezérldi a memdriajukba letdltott adatok
alapjan engedélyezik vagy tiltjak az athaladast a kartyatulajdonosok szamara.

RENDSZER STRUKTURA, RENDSZER ELEMEK

A SEASEC rendszer egyarant kivaléan alkalmas a néhany beléptetépont egyetlen
szamitogéppel torténd felligyeletére, mint a tdbb gépes, kdzepes LAN, valamint nagy,
hierarchikus halozatok tobb szaz beléptetépontjanak kezelésére.

R5485 Rendszer egy vezérlégéppel:
m--} Ha a  rendszer  terminaljainak
felligyeletét egyetlen vezérld
- E szamitogép végzi, a szamitdégéphez
kdzvetlendl 31 terminal kothetd.

( Multiplexer ~ Terminalok

Vesisdo miakadlionis Multl'pllexer , aIkaImaza'savaI a
terminalok szdma maximum 961
felligyelt terminalig bévithetd.

Korlatlan szamu kartya kezelhetd.

Az adatok kezelését MSDE2000
adatbazis kezeld végzi.

Adatbazis szerver
Hierarchikus rendszer: MSDE/MS-S0L/0RACLE

Tobb telephely orszdgos szintl
felligyeletére is megoldast kinal a
SEASEC rendszer. A belép6pontok
és a kezelt kartydk szama nem
korlatozott.
Az adatok tarolasa és a belépési
. , . , ” LAN
jogosultsagok kiosztasa elsésorban  csatols
a kozponti telephelyen torténik. A
telephelyeken torténd események
azonnal megjelennek a kdzponti f Multiplexer [ Trsass

L, . , H Terminalok
szamitdgép monitoran. g

Recepcids munkaallomas

RS485

—Terminalok Vezérlé munkadllomas #1.  Vezérld m}{lsrl::(sa‘r;a'llomés #2.

L, Terminalok :\H
Az adatok kezelését MS-SQL vagy

ORACLE adatbazis kezel6 végzi.
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BELEPTETOPONTOK

A beléptetépontok vezérldi RS-485 tipusu halézaton vagy LAN-on keresztiil kapcsolddnak
a szamitogép(ek)hez. Az adatokat a szamitdgép felé tovabbitjak, ahol a feldolgozas
torténik. A vezerlék sajat memoriaval rendelkeznek, a tarolasi kapacitas: 9362 esemény.

OLVASOK

A SEASEC rendszerben elsésorban a SEAWING-Controls Kft. altal fejlesztett és gyartott
olvasok mikodnek. A széles termékcsaladban kilonb6zé szind, olvasasi tavolsagu (10-30-
70 cm) és tipusu olvasdék (ASK, HiTag, Mifare, Motorola Indala, HID, Hyper-X
azonositokhoz) megtalalhaték.

A billenty(zettel rendelkezé olvasok egyedi személyi kodd (PIN kdd) megadasaval és az
azonosito kartya bemutatasaval magas beléptetési biztonsagot nyuijt.

AZONOSITO ESZKOZOK

A beléptetépontokon az athaladdk azonositasa proximity azonositd eszkozokkel torténik.
Leggyakrabban alkalmazott megjelenési formaja a kartya alaki azonosito (belépdkartya),
de valaszthatd bankkartya méret magnescsikkal, kulcstartd, kardéra forma is. A SEASEC
rendszerben hasznalhatd olvasék mindegyik tipusdhoz rendelheté annak megfeleld
tipusd, magas biztonsagu azonosito.

VEZERELHETO BERENDEZESEK

A vezérld egységekhez a kovetkezd berendezések csatlakoztathatok és vezérelhetdk:

Ajté magneszara

Forgdvilla

Forgokapu

Sorompd + jelzélampa: egyiranyu és kétiranyd sorompok kezelése.

Lift: korlatlan szintkezelés.

Fénymasold: megfeleld jogosultsag sziikséges a késziilék hasznalatahoz, ellendrizhetd a
masolt lapok szama.

Kartyaelnyeld: a vendégkartyak, lejart dolgozdi kartyak gyljtésére.
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A SEASEC PROGRAM SZOLGALTATASAI

Koénnyen kezelhetd, grafikus fellilet

A program felhasznal6i képernydjén megjelenithetd a védett objektum térképe, akar tébb
lapon is. A térképlapokon lathatdk a beléptetd pontokat szimbolizald ikonok, amik
mutatjdk a beléptetépontok aktualis allapotat (alapallapot, nyitott, zart allapot). Ha
riasztas torténik egy beléptetd pontnal, az a képernyén azonnal megjelenik, hangjelzés
kiséretében.

EGYENI ES CSOPORTOS BELEPESI JOGOSULTSAG KIOSZTAS

A belépdkartyak kiadasakor a belépési jogosultsag meghatarozasa két szinten térténhet:
Jogosultsag csoport megadasa: A beléptetd pontokat terlletekbe, a terileteket
jogosultsag csoportokba oszthatjuk. Meghatarozzuk, hogy a teriletek beléptetd pontjain
milyen idézénéban lehet kozlekedni. A rendszerben kialakitott jogosultsag csoportok
kozul valasztva hatarozzuk meg, hogy az adott kartyatulajdonos melyik teriilet beléptetd
pontjain, és tertiletenként milyen id&intervallumban léphet be.

Egyedi jog: A belépési jogosultsdag megadasa terliletenként (beléptetd pontonként)
torténik, id6zéna korlat hozzarendelésével.

A két jogosultsagi szint hasznalataval tetszés szerinti jogosultsag kombinacidkat
alakithatunk ki a kartyatulajdonosok szamara.

SPECIALIS JOGOSULTSAGOK KEZELESE

A specialis tipusok segitségével olyan beléptetépont csoportok alakithatok ki, amelyen az
adott kartyatulajdonosok akar tetszés szerint kdzlekedhetnek (VIP), vagy csak kisérével
(kisért).

VIP: a jogosultsag csoport belépteté pontjain a kartyatulajdonos tetszéleges iranyban és
idoépontban kozlekedhet. Idézona korlatozas és ismételt belépés elleni védelem nem
érvényes ra.

VIP + Kiséré: a jogosultsag beléptetd pontjain a kartyatulajdonos tetszéleges idépontban
és iranyban kozlekedhet, valamint kisérhet csak kisérével athaladni jogosult személyt.
Id6zdna korlatozas és ismételt belépés elleni védelem nem érvényes ra.

Kisérd: a jogosultsag csoport beléptetd pontjain kiséréként beengedhet csak kisérével
athaladni jogosult személyt.

Kisért: a jogosultsag csoport termindljain csak olyan személlyel egyttt haladhat at, akinek
JVIP + kisérd” vagy ,kisérdé” jogosultsaga van az adott terminalra.

Specidlis vendégjog: a vendégek szamara ,Utvonalak” hatarozhatok meg, igy a vendégek
belépési jogosultsaga elére meghatarozhatd. A vendég érkezésekor elegendd a megfeleld
LUtvonalat” kivalasztani.

AZONOSITOK (BELEPOKARTYAK) KEZELESE

A SEASEC rendszerben 5 féle felhasznaloi tipusba csoportosithatjuk a belépdkartyakat.
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Dolgozéi kdrtya: a dolgozdk azonositasara szolgal. Jellemzéje: alapértelmezetten korlatlan
ideig érvényes, de szlikség szerint lejarati id6 is megadhaté.

Vendégkartya: a vendégek azonositasara szolgal. Jellemzéje: alapértelmezetten az érkezés
napjanak 17 orajaig érvényes, de nagyobb iddéintervallum is beallithatd. Lejart
vendégkartyaval nem engedélyezett a beléptetépontokon val6 athaladas.

Gépkocsi kdrtya: a gépjarmUvel azonositasara szolgal. Jellemzdje: megadhato a gépkocsit
vezetd szemelyek kore. Aki nem jogosult az adott gépjarmuvet vezetni, az nem haladhat
at a beléptetd ponton a gépjarmavel.

Kiilsés kartya: a mas cég alkalmazéasaban allé, rendszeres belépésre jogosult személyek
azonositasara szolgal, pl: takaritd vallalkozds dolgozéi, biztonsagi vallalkozas
alkalmazottai, stb.

Vezérldkdrtya: a beléptetépontok allapotainak megvaltoztatasara szolgal. Funkcioi:
Tartésan nyité: a vezérlokartya bemutatasaval a beléptetépont tartdsan nyitva tarthatd,
példaul aruszallitdas raktarba. A beléptetd ponton valé athaladaskor nem kell a
belépdkartyat felmutatni.

Tartésan zdrd: a vezérlbkartya bemutatasaval a beléptetépont tartdsan zarva tarthato,
példaul elzart teriletek, helyszin biztositas.

Impulzus  kartya: a vezérlbkartya bemutatasaval a beléptetépont nyithaté a
paraméterezésben megadott ideig — hasonldan a belépdkartya bemutatasahoz.

MOZGASOK, ESEMENYEK MONITOROZASA

A program esemény monitora a torténést kovetd néhany masodpercen belll megjeleniti
az esemény helyét (beléptetdpont), idejét, okat, a kartyatulajdonos nevét, kartyaszamot.
Lehetéség van arra, hogy meghatarozott kartyatulajdonosra, belépteté pontra vagy
esemény tipusra kiilon felhivja a rendszer a figyelmet — figyelési funkcio.

A beléptetd rendszer a beléptetdpontokon keletkezd eseményeket eltarolja. Lehetdség
van a beléptetépontok paraméterezése soran elére kivalasztani, hogy az események kozdl
melyeket jegyezze meg, azaz mi kerlljenek napldzasra.

A rendszerhez kozvetlenll nem kapcsolddd, off-line beléptetépontok esetén a naplozott
események hordozhaté szamitogéppel lekérdezhetdk.

RIASZTAS

A terminalok konfiguralasanal definialhatunk olyan rendkivili eseményeket (pl. erészakos
behatolas, érvénytelen kartya), amelyek bekdvetkezésekor a rendszer riasztast valt ki. A
riasztasok a rendszerben jelzéseket valtanak ki, és ezeket minden esetben nyugtazni kell.
A nyugtazas felhasznaloi jogosultsaghoz kotott, és rogzitheték a megtett intézkedések is.

MOZGASOK, ESEMENYEK LISTAZASA

A termindlok naplozott eseményeirdl kilonféle listak, jelentések készithetdk.
Sziréfeltételek megadasaval tetszéleges tartalmu lista készithetd. A szlrés torténhet
személyre, egységre, mozgastipusra, termindlra, adott iddszakra, ezek tetszéleges
kombinacioira.

A listazas torténhet képernyére vagy nyomtatora. Az adatok mas adatfeldolgozé
programok szamara adatbazis allomanyba exportalhatok.
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VESZHELYZET PROGRAMOK

A rendszerben 8 vészhelyzet program definidlasara van lehetdéség. A vészhelyzet
programokkal a terminalok minden egyes kimenetére meghatarozhatd, hogy a
vészhelyzet program elinditasakor tartésan nyitott, vagy zart allapotba keriljenek, vagy ne
legyen ra hatassal. igy rendkiviili helyzet bekdvetkezésekor egy vészhelyzet programot
elinditva a rendszer altal vezérelt berendezéseket egy elére meghatarozott program
szerint lehet mikodtetni, pl.: tlz esetén menekilési Utvonal biztosithatd.

SZEMELYELLENORZESI FUNKCIO

A be- és kijaratokat felligyel6 beléptetépontok specialis szerelésével és
paraméterezésével megvalosithatd a személyellendrzés. A program a dolgozoi kartya
bemutatasakor a bedllitott gyakorisdgnak megfeleléen véletlenszerlien aktivélja a
belépteté ponthoz csatlakoztatott jelzé eszkézt (lampa, hangszord). Igy a dolgozé jelzést
kap, hogy jelenjen meg az eléirt helyen személyellendrzésre. Az ellenérzés eredményét
fel kell vezetni a programba.

JARORSZOLGALAT KEZELES ES ELLENORZES

A SEASEC rendszer beléptetd pontjai jaror ellenérzé pontokként is szolgalhatnak. A
jarérok szamara eléirhatod dtvonal lehet:

Kotétt sorrendd: meghatéarozott bejarasi sorrendet jelent, az ettdl valo barmilyen eltéres,
riasztast ad.

Véletlenszeri: a bejarasi sorrend nem, de minden megadott ellendrzési pontot érinteni
kell, és a végrehajtasi id6 kotott.

Nem feliigyelt: a rendszer csak rogziti és listazza a jarér mozgasait.

A jarérozés inditasa torténhet:

Utemezett feladatként elére megadott idépontokban, ami utan a jarérnek meghatarozott
tdrésidén beliil meg kell kezdenie a jarérozést.

Véletlenszerlen, az titemezd altal inditva.

A jarér elsé ellendrzési ponton valod blokkolasaval indul.

A RENDSZER FOKOZOTT BIZTONSAGOT KIELEGITO SZOLGALTATASAI

PIN kéd: 4 szamjegybdl all6 személyi azonositd szam. A fokozott biztonsagot igényld
beléptetd pontokon a dolgozdknak belépéskor ezt a négy szamjegyet a beléptetd
terminal kiegészité billentylzetén be kell gépelnie. A szamjegyek kartyanként
kilénbozhetnek.

Ismételt belépés elleni védelem (Anti-pass-back): Ha egy személy egy helyiségbe belépett,
akkor oda ugyanazzal a kartyaval nem lehet belépni mindaddig, amig a helyiségbdl azzal
a kartyaval ki nem léptek.

Zsilip: A beléptetéponton két, egymas utan elhelyezett akadalyoz6 szerkezet (pl.:
ajto) van. Ezek kozll egy idében csak egy lehet nyitva. Barmelyik akadalyoz6 szerkezet
nyitott allapota blokkolja a masikat.
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Rejtett riasztds: Ha egy kartya + PIN kéddal védett bejaraton valakit erdszakkal
kényszeritenek PIN kédjanak begépelésére, akkor a sajat kodjanal eggyel nagyobb
szamot (kikényszeritett kdd) begépelve a rendszer a belépést engedélyezi, ugyanakkor
rejtett riasztast hajt végre. A vezeérlé a szamitogép felé "rejtett riasztas” Uizenetet kild.

A SEASEC RENDSZER OPCIOI

PHOTO-WIN Fénykép monitorozés: Segitségével megjelenitheté a beléptetéponton
athaladd kartyatulajdonos fényképe. A biztonsagi személyzet ellenérizheti, hogy a kartyat
bemutatd személy azonos-e a kértyatulajdonosként rendszerben rogzitett személlyel. fgy
nagy biztonsaggal kiszlirhet6k az illetéktelen kartyahasznalok.

Napi bent toltott id6 lista: Telepitésével a program listai kibévilnek egy olyan listaval,
amely a kivalasztott dolgozék, megadott napi elsé BE és utolsé KI mozgasa alapjan
kalkulalt benntoltott idot mutatja.

Parkolo6 felligyelet: A rendszer vezérli a parkolo teriletére torténé be és ki mozgasokat, a
kiadott belépdkartyak jogosultsdgainak megfeleléen és a szabad féréhelyek szamanak
figyelembe vételével engedélyezi vagy tiltja a parkolast. Szikség esetén definialhatunk
olyan kiemelt jogosultsagu, un. VIP dolgozdkat is, akiknek kartyaival a parkolét felligyel6
vezérlé tele parkolo esetén is engedélyezi a parkolast.

PARK1 Csoportos parkold feliligyelet: Az el6z6 Parkol6 felligyelet opciéhoz hasonléd
parkolo felligyeletet tesz lehetévé, azzal a kilonbséggel, hogy a program 15 felhasznaldi
csoport szamara felosztott parkolo teriiletére érkezé gépjarmUvek kartyaval torténd ki és
be iranyl mozgasat vezérli. A kiadott belépdkartyak jogosultsagainak megfeleléen és az
adott csoport szabad féréhely szamanak figyelembe vételével engedélyezi vagy tiltja a
parkolast.

CARMEN Rendszam felismerés: Alkalmazasakor az atjaropontok sorompdi elétt megalld
gépkocsik rendszamat kamera rogziti amely atadja a képet a rendszam felismerd
modulnak. A modul a képrdl felismeri a gépkocsi rendszamat. A felismert rendszdm
alapjan a Belépteté Rendszer donti el, hogy az adott gépkocsi szamara engedélyezi, vagy
tiltja a sorompon torténd athaladast. Az engedélyezési procedurat a portakon szolgalatot
teljesitd Orszemélyzet figyelemmel kiséri, szikség esetén beavatkozik: manualisan
engedélyezi az athaladast és nyitja a sorompdt, nyugtazza az atjarén tortént riasztasokat,
gépkocsi behajtasi engedélyt allit ki, stb.

A rendszam felismeréssel védett gépkocsi atjarokon tortént események rogzitésre
kertlnek a kamera altal vett képpel egyltt. Ezekrdl az adatokrdl lista készithetd.

Biometrikus azonositas: A SEASEC Beléptetd Rendszer a fokozott biztonsagot igényléd
helyeken kiegészitheté biometrikus azonositaté eszkdzokkel (ujjlenyomat ellenérzd). A
beléptetdponton torténd athaladasnal nem csak a belépdkartya érvényessége sziikséges,
hanem az ujjlenyomat egyezdsége is.

Fénymasolo felligyelet balansszal opcio: Alaphelyzetben a felligyelt fénymasoldkat
megfeleld jogosultsaggal korlatlanul lehet kezelni. Az opcid segitségével azonban
dolgozoénként korlatozhaté a fénymasolhato lapok szama. A rendszer figyelemmel kiséri a
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masolasokat, és ha a kiirt masolatszamot a dolgozé elkészitette, a rendszer megtiltja a
tovabbi masolast.

A rendszer specidlis kiépitésével tobb fénymasold is feliigyelhetd. A fénymasolok vezérldi
folyamatosan tajékoztatjdk egymast a masolt lapok szamardl, igy a dolgozd barmelyik
fénymasoldn masolhat, a szdmara engedélyezett lapszamot sehol sem tudja tullépni.

WEB-es lekérdez6 feliilet: A Interneten keresztll lekérdezési lehetéség. A rendszer
mukodési paraméterei nem modosithatdk, belépbdkartya miveletek nem végezheték.

Osztott alrendszerek opcid: Lehetévé teszi az egy rendszeren belili tobb, elkiilonilten
kezelheté alrendszer kezelését és kodzponti feliigyeletét. Legjellemzébb alkalmazasi
terllete az irodahazak, ahol egy SEASEC rendszer felligyeli az irodahaz egészének
beléptetését.

A rendszer adatait egy kézds adatbazis tartalmazza. Az egyes alrendszerek azonban csak
a hozzajuk tartozé adatokkal dolgozhatnak, amelyhez specidlis adatallomany kezelés,
szervezés szlikséges.

KAPCSOLODO RENDSZEREK

SEAWORK Munkaidé nyilvantarté program: A belépteté rendszerbdl atvett
mozgasadatok alapjan torténik a munkaidé kiértékelése. A program alkalmas az
altalanosan ismert munkarend tipusok (fix, idébéres, kotetlen, miszakos, rugalmas),
valamint egyedi felhasznaléi igények alapjan kialakitott munkarendek kezelésére. A
munkarend tipusokbdl egyedi feldolgozasi paraméterekkel korlatlan szamd munkarendek
képezhetok.

A listakészitdé funkcidk segitségével torzslistak, hibalistak, ellenérzé listak, havi jelenléti
ivek, statisztikak készithetok. A listak adattartalmat a felhasznalo szlroéfeltételek
megadasaval igényeihez igazithatja.

SEAPERSON Kartya megszemélyesité program: Cimke tervezé és nyomtatd program,
aminek segitségével igényes, a cég arculatdhoz igazodd kartyafeliilet készithetd. A
SEASEC adatéllomanyabol atveszi az ott rogzitett adatokat, nincs sziikség Ujabb
adatrogzitésre. A programhoz videokamera, digitalis fényképezégép csatlakoztathato a
személyek fényképének régzitésére.

SEAGUARD Integralt felligyeleti rendszer: A SEAGUARD egy felligyeleti kbzpont, ami a
kilonbozé  beléptetd rendszerekkel, behatolas- és tlzvédelmi kdzpontokkal,
kamerarendszerekkel és épulet-felligyeleti berendezésekkel egyitt hatékony integralt
felligyeleti rendszert képez. A program egységes grafikus fellleten biztositja a beléptetd,
a tlz és vagyonvédelmi valamint kameras rendszerek felligyeletét. Ezen a fellleten az
aktualis rendszer eszkdzeit (belépési pontokat, kilonbodzé érzékeldket, kamerakat) a
térképen elhelyezett ikonok reprezentaljak, melyek a felhasznalé szamara automatikusan
megjelenitik az egyes elemekkel kapcsolatos eseményeket.
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MINIMALIS HARDVER KOVETELMENY

Koézponti gép (szerver):

Intel Xeon 1.4 GHz processzor
Windows 2000/XP szerver OS

512 Mbyte RAM

40 Gbyte szabad HDD kapacitas (ajanlott
valamilyen RAID technolégia)

CD meghajté

SVGA monitor (min. 800x600 px)

Egér, Billentylzet

Halozati interfész megfelelé csatoldval
Mentést biztositd eszkoz
Sziinetmentes tapellatas
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Munkaallomasok:

P4 1.7 GHz processzor

Windows 98/2000/XP OS

256 Mbyte RAM

500 Mbyte szabad lemezteriilet (adatbazis
szamara tovabbi 1-2 Gbyte)

CD meghajté

SVGA monitor (min. 800x600 px)

Egér, (magyar) Billenty(zet

Halozati interfész megfelelé csatoldval
RS232 soros vonal vezérlégép esetén
Hangkartya, hangszorék riasztasok jelzésére




